JAK BYC BEZPIECZNYM W INTERNECIE
WSKAZOWKI DLA UCZNIOW

1. Zabezpiecz swdj sprzet — komputer, telefon, tablet.
*_Zainstaluj antywirus,
J_Pamietaj o aktualizacjach,
4 Nie klikaj w nieznane linki,
*_Nie pobieraj podejrzanych zatgcznikow.
2. Dbaj o swojg prywatnosc.
*_Skonﬁguruj ustawienia prywatnosci,

4_Nie podawaj swoich danych osobowych takich jak: adres,
numer telefonu, adres pracy rodzicéw, nazwa i adres szkoty,

*_Nikomu nie udostepniaj swoich haset,

4Dobre hasto powinno sktada¢ sie z minimum 8 znakéw. Znaki
powinny by¢ wybrane z jak najwiekszego zbioru (cyfry, mate
litery, duze litery, znaki specjalne itd.).

3. Szanuj siebie.
*_Dbaj 0 swoj pozytywny wizerunek w sieci,
*Nie uzywaj wulgaryzmow,
*Pamietaj, ze w sieci nie warto chwali¢ sie skrajnymi poglagdami,

*_Nie odpowiadaj na zadne wiadomosci, ktére sprawiajg, ze
czujesz sie skrepowany. Jesli dostaniesz takg wiadomosé,
powiedz o tym zaufanej osobie doroste;j.

4. Szanuj innych.

J_Nie wyzywaj, nie obrazaj, nie strasz,



*_Nie zamieszczaj w sieci zdje¢ i filmow, ktore moga kogos
osmieszyg,

*_Nie przesytaj krzywdzgcych materiatow, ktdre otrzymujemy
W sieci,

J_Zawsze pomagaj kolegom i kolezankom, ktérzy padli ofiarg
cyberprzemocy. Poinformuj o krzywdzie kolegi lub kolezanki
osobe dorostg (nauczyciela, wychowawce, pedagoga szkolnego,
psychologa szkolnego lub rodzica),

*Polec’ osobie, ktdra padta ofiarg cyberprzemocy kontakt
z helpline.org.pl lub kontakt telefoniczny 800 100 100.

5. Szanuj swdj czas.

*_Zachowaj umiar w spedzaniu czasu w sieci. Niestety fatwo jest
straci¢ kontrole i uzalezni¢ sie,

*Wspélnie z rodzicami ustal zasady korzystania z sieci: pore dnia,
dtugos¢, odpowiednie dla Ciebie obszary, z kim mozesz sie
porozumiewad,

*_Pamietaj, ze dla Twojego zdrowia istotne znaczenie ma
aktywnosc fizyczna.

6. Badz krytyczny.
*_Nie wszystkie informacje dostepne w sieci sg prawdziwe,

*_Pamietaj, ze nigdy nie mozesz mie¢ pewnosci kim jest osoba
poznana w sieci i jakie ma zamiary.

7. Pomysl, zanim wrzucisz.
*_To, co wrzucisz do sieci zostaje tam na zawsze,

*_Udostepniajac zdjecia z wakacji lub zdjecia Twojego domu
udostepniasz informacje o tym, gdzie aktualnie przebywasz oraz
jakie przedmioty posiadasz,



*_Ci, ktdrzy dzisiaj sg naszymi przyjaciotmi niekoniecznie bedg
nimi za kilka lat.

8. Korzystaj z mozliwosci, jakie daje siec.

*_Zastanéw sie, jak w sposdb tworczy wykorzystaé potencjat sieci.
9. Przestrzegaj prawa.

*Pamietaj, ze regulacje prawne obowigzujg rowniez w sieci,

*_Nie mozna publikowac czyjegos zdjecia bez zgody osoby, ktéra
jest na nim uwidoczniona,

J_Pamietaj rowniez o prawach autorskich.
10. Pamietaj, ze z kazdej sytuacji jest wyjscie.

*_W sytuacji zagrozenia online popros zaufang osobe dorosta
0 pomoc,

*_Natychmiast powiedz rodzicom, jesli trafisz na informacje, ktore
sprawiajg, ze czujesz sie skrepowany, zmieszany, przestraszony,

*Mozesz tez zadzwonic¢ pod bezptatny numer 116 111 (Telefon
Zaufania dla Dzieci i Mtodziezy).
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